NOVA ACADEMY PROGRAMME DE FORMATION

CYBER-21 /| NUMERIQUE

Cyberseécurité - les bons réflexes des
salaries

Donner a chaque salarié les réflexes qui évitent les incidents de cybersécurité, et la
conduite a tenir quand ils surviennent.

REPERES PRATIQUES

Public : Tous les salariés qui utilisent un ordinateur, une messagerie ou un téléphone professionnel,
dirigeants compris.

Durée : 7 heures

Modalités : Présentiel et visio

Tarif : sur devis

Délai d'accés : Sous 15 jours selon les disponibilités, apres analyse du besoin.

PREREQUIS

Utiliser un ordinateur, une messagerie et internet. Aucune connaissance technique.
OBJECTIFS PEDAGOGIQUES

- Reconnaitre les principales menaces : hamec¢onnage, fraude au faux fournisseur, rancongiciel
- Créer et gérer des mots de passe robustes et utiliser la double authentification

- Adopter les bons réflexes avec la messagerie, les piéces jointes et les liens

- Protéger ses équipements et ses données, au bureau comme en mobilité

- Appliquer les régles de base de protection des données personnelles

- Réagir et alerter correctement en cas d'incident

PROGRAMME DETAILLE

Les menaces qui visent les PME (1 h 30)
Mots de passe et acces (1 h 30)
Messagerie et navigation (1 h 30)

Equipements et mobilité (1 h)
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Réagir a un incident (1 h 30)
METHODES PEDAGOGIQUES

Exemples réels, exercices de détection de messages piégés, simulation d'incident.
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EVALUATION DES ACQUIS
Positionnement, exercices corrigés, simulation d'incident et questionnaire de fin de formation.

VALIDATION ET RECONNAISSANCE

Attestation de fin de formation.
ACCESSIBILITE
Besoins d'aménagement étudiés avant la session avec le référent handicap de Nova Academy.

POSITIONNEMENT ET DEROULEMENT

Entretien de cadrage et positionnement en amont afin d'adapter les objectifs, les exemples et le niveau de
la formation.

Dates, horaires, lieu ou acces a distance sont confirmés dans la convocation. Le livret d'accueil, le
reéglement et les contacts utiles sont transmis avant la session.

MOYENS PEDAGOGIQUES

Formateur qualifié, supports contextualisés, exercices et équipements adaptés aux objectifs et aux
conditions d'intervention validées.

FINANCEMENT

Financement possible par I'entreprise ou son OPCO selon les régles applicables et aprés accord écrit.
Aucune prise en charge n'est garantie avant cet accord.

INFORMATIONS ORGANISME

NOVA ACADEMY - SAS - SIRET 993 541 879 00017 - Déclaration d'activité 76 34 14584 34. Cet
enregistrement ne vaut pas agrément de I'Etat. Certification Qualiopi CERT_S0626_0811 pour les actions
de formation.
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